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TP6 - Rsyslog 
 

 

Nous installons tout d’abord rsyslog sur le serveur Log, c’est grâce à cela que nous allons pouvoir 

centraliser les logs de plusieurs machines sur un seul et même serveur. 

 



 

 

 

 



 

Nous activons le module UDP qui est identifié par le port 514. 



 

Nous pouvons donc remarquer dans le gestionnaire que le port 514 apparaît bien. 



 

Du côté du serveur SSH, nous installons et démarrons le serveur SSH. 



 

 



 

Nous nous occupons d’installer Hydra sur notre dernière machine, elle nous permettra d’envoyer 

une attaque par force brute par dictionnaire sur le serveur SSH. 



 

Les ping permettent ici de certifier que les machines communiquent bien entre elles. 

  



 

Nous avons créé un dossier partage afin de pouvoir récupérer le fichier rockyou.txt sur la machine 

Hydra. 



 

Nous pouvons voir sur le serveur Log que nous recevons des logs de la part du serveur SSH 

concernant l’adresse ip 192.168.1.30 qui a réussi à se connecter au serveur SSH. 



 

Du côté de la machine Hydra, nous avons réussi à casser le code de l’utilisateur ‘benjamin’. 



 

Ici, nous voyons que la machine 192.168.1.30 fait de multiples tentatives de connexion frauduleuses, 

cela indique qu’il y a probablement une attaque en force brute. La solution ici serait de bloquer les 

adresses IP qui provoquent trop de tentatives frauduleuses à la minute. 


